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BitLocker, Laufwerksverschliisselungstool, gesamtes Laufwerk

Da das Laufwerksverschliisselungstool "BitLocker" von Microsoft Kostenfrei und Vorinstalliert mit Windows 10 zur Verfligung steht, ist eine Installation nicht von

Noten.

Folgende Schritte dienen zur Aktivierung von BitLocker Laufwerksverschliisselung fir das Gesamte Windows Laufwerk.
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Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertern Zugriff
zu schitzen.

Betriebssystemlaufwerk
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Festplattenlaufwerke

Wechseldatentréger - BitLocker To Go

Schliefen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden,

3. BitLocker aktivieren

WICHTIG: Zum aktivieren ist der .\admin erforderlich!

%@l BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

Ihren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren,

— In Clouddomanenkonto speichern

—> In Datei speichern

—> Wiederherstellungsschliissel drucken

Wie finde ich spater meinen Wiederherstellungsschlissel?
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4.Sicherung des Wiederherstellungsschlussels



WICHTIG: Die Sichere Aufbewahrung des Wiederherstellungsschlissels ist WICHTIG, ohne diesen Wiederherstellungsschliissels kann das Laufwerk NICHT
Entschlisselt werden
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5. Auswahlen welcher Bereich Verschliisselt werden soll

« %@1 BitLocker-Laufwerloverschlisselung (C:)

Auswaéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einern neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu geharen auch gelaschte Daten, die maglicherweise immer noch abrufbare
Infarmationen enthalten.

(@) Mur verwendeten Speicherplatz verschliizzeln (schneller, optimal fir neue Computer und Laufwerke)

() Gezamtes Laufwerk verschlisseln (langsamer, aber optimal fiir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

6. Auswahlen des zu Verwendeten Verschliisselungsmodus



« é'%gl BitLocker-Laufwerkwerschldsselung (C:)

Zu verwendenden Verschllisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-VYerschldsselungsmaodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusdtzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kempatikel,

Bei einern Wechseldatentrdger, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Modus wihlen,

Bei einem Festplattenlaufwerk cder einemn Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Version 1311) cder hoher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmedus
wihlen.

(@) Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)

() Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesermn Gerdt entfernt werden kénnen)

Abbrechen

7. BitLocker Laufwerksverschlisselung starten

Vorab kann eine BitLocker-Systemuberpriifung ausgefuhrt werden. Dies ist NICHT Zwingend erforderlich!

o E’E&@J BitLocker-Laufwerlowerschlisselung (C:)

Mochten Sie das Laufwerk jetzt verschliisseln?

Je nach GréBe des Laufwerks dauert der Verschlisselungsvorgang unter Umstinden eine Weile.

Sie kdnnen lhre Arbeit fortsetzen, wihrend das Laufwerk verschldsselt wird, Die Leistung des Computers
kann jedoch eingeschrinkt sein.

[] BitLacker-Systemiberprifung ausfihren

Die Systemdberprafung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschldsselungsschlissel richtig lesen kann, bevor das Laufwerk verschlisselt wird.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet.

Hinweis: Diese Prafung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewidhlte Methode zum Entsperren chne Wiederherstellungsschlssel funktioniert.

Werschldsselung starten I Abbrechen




WICHTIG: Die BitLocker Laufwerksverschlisselung lauft im Hintergrund. Es kann normal weitergearbeitet werden!
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