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So richten Sie fir Ihre SWITCH edu-ID die Multi-Faktor-Authentifizierung ein.

Wir bitten Sie, die Mulitfactor Authentication in Threr SWITCH edu-ID mit oder ohne der in der blauen Box beschriebenen "Handlungsaufforderung” entlang der

untenstehenden Schritte zu aktivieren:

andlungsauttforderung

Falls Sie sich bei einem Service anmelden, der MFA verlangt, werden Sie automatisch zum "Handeln" aufgefordert:

Switch edu-ID Hilfe DE ~
Login

Handeln erforderlich: Passen Sie die Einstellungen fiir die
Multi-Faktor-Authentisierung an.

Die Konfiguration |hrer Multi-Faktor-Authentisierung erfiillt nicht
die Anforderungen fur diese Anmeldung.

Klicken Sie auf ,Weiter, um zu lhren Sicherheitseinstellungen zu
gelangen. Aktivieren und konfigurieren Sie die Multi-Faktor-
Authentisierung, um alle dort aufgefiihrten Anforderungen zu
erfullen.

Weiter

n diesem Fall klicken Sie auf weiter, um lhre Mulit-Faktor-Authentisierung einzurichten. Mit klick auf "Weiter" werden Sie schrittweis durch den Einrichtevorgang

beflhrt.

Einrichten der MFA in der SWITCH edu-ID - Schritt fur Schritt

* Loggen Sie sich bei lhrer perénlichen SWITCH edu-ID ein: Login: SWITCH edu-ID.
+ Schieben Sie im Menil "Sicherheit" die "Multi-Factor-Authentisierung (MFA)" auf [[eIf]

SWitCh edu-ID Hilfe DE ~ ( Ihr Name ")

Profil Sicherheit Datenschutz Organisationen
Passwort
Passwort >
Multi-Faktor-Authentisierung (MFA) Off

Erhéhen Sie die Sicherheit Ihres Kontos, indem Sie einen zweiten Faktor verwenden.



mailto:it-support@fhnw.ch
https://eduid.ch/

« Wahlen Sie eine Option fiir Ihre Multi-Faktor-Authentifizierung.
Wir empfehlen lhnen die Verwendung einer Authenticator App. Sie kdnnen jedoch auch Passkey oder eine "weitere Option" wéhlen. In diesem Help-Artikel

ist die Option "Authenticator App" beschrieben. Empfehlungen zur Option "Passkey sind weiter unten aufgefiihrt.

Switch edu-ID

Einrichtung der Multi-Faktor-Authentisierung

Passkey

Verwenden Sie die passwortlose Anmeldemethode, welche biometrische
Informationen, wie Fingerabdruck oder Face ID, verwendet. Passkeys
ersetzen den ersten und zweiten Faktor eines Logins.

Authenticator App

Verwenden Sie eine Authenticator App wie Google oder Microsoft
Authenticator. Diese Methode wird in Kombination mit lhrem Passwort
verwendet, um eine Multi-Faktor-Authentisierung zu ermdglichen.

Weitere Optionen

Offnen Sie auf inrem Smart-Phone Ihre Authenticator App. Wenn Sie noch keine haben, bitten wir Sie, eine herunterzuladen und einzurichten.
Es gibt mehrer Anbieter von Authenticator Apps. Sie kdnnen eine der folgenden Apps herunterladen und einrichten:

» Google Authenticator (i0S, Android)

« Microsoft Authenticator (i0S, Android)

* weitere Passwort-Manager (LastPass usw)


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pli=1
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator

Switch edu-ID B

Registrieren Sie lhre Authentica

1. Offnen Sie Ihre Authenticator App

Hdaufig verwendete Anwendungen:

» Google Authenticator (iOS, Android)
o Microsoft Authenticator (i0S, Androig
o Passwort-Manager

2. Fligen Sie einen neuen Eintrag hinzu
3. Scannen Sie den QR-Code

4. Geben Sie die é Ziffern unten ein

Verifizierungscode

123456

« Fugen Sie einen neuen Eintrag zu lhrer Authenticator App hinzu (+) und scannen Sie den QR-Code.
« Geben Sie den 6-Stelligen Verifizierungscode, welcher in der App angezeigt wird, bei lhrer SWITCH edu-ID ein.

« Kilicken Sie auf Weiter

lhr neuer Recovery Code

Bewahren Sie den Recovery Code an einem sicheren, aber gut auffindbaren Ort
auf (z.B. Passwortmanager oder Sicherheitsbox).

1234 5678 9123 4567 [D

¥ Ich habe ihn gespeichert

Weiter

« Sie erhalten einen neuen Recovery Code den Sie benétigen, falls Ihr Passwort und Ihre E-Mailadresse nicht mehr zur verfligung stehen. Bewahren Sie diesen
an einem sichern, aber gut auffindbaren Ort auf.

« Klicken Sie auf Weiter

lhre SWITCH edu-ID ist nun MFA fahig.




Passkey

Beim Einrichten von Passkey fiir die Multi-Faktor-Athentifizierung empfehlen wir die Optionen "Gesicht" (Windows hello) oder "PIN" (8-Stellige
Zahlenkombination), welche Sie tber Ihren Laptop/Computer authentifizieren. Sie kdnnen mehrere und unterschiedliche Passkeys hinterlegen.

Switch edu-ID Hilfe DE ~

Verwalten Sie lhre Passkeys

Passkeys sind ein Ersatz fiir lhr Passwort und ermdglichen ein schnelleres,
einfacheres und sichereres Login. Sichern Sie Ihr Konto mit Passkey!

Py Wir empfehlen, mehrere Passkeys zu registrieren, um im Falle eines Verlustes
ein Ersatzgerat zu haben.

Sie haben noch kej

+ Passkey hinzufiljen

Passkeys registriert.

$  Windows-Sicherheit X $  Windows-Sicherheit x
Sicherstellen, dass Sie es sind Sicherstellen, dass Sie es sind
Speichern sie einen Hauptschlissel auf diesem Gerat, um sich bei || Speichern sie einen Hauptschlissel auf diesem Gerat, um sich bei |
“eduid.ch” als "Ilwo Kuhn" anzumelden. | "eduid.ch”als "lwo Kuhn" anzumelden.
Diese Anforderung stammt aus der App ,msedge.exe” von Digse Anforderung stammt aus der App ,msedge.exe” von
Microsoft Corporation”. .Microsoft Corporation®.
} PIN
Hallo Iwo Kuhn! E
" . " 12345678
Wabhlen Sie ,OK" aus, um den Vorgang
fortzusetzen. Ich habe meine PIN vergessen.

Weitere Optionen . .
P Weitere Optionen

| NV Gesicht .o

VY Gesicht
H- B
- Verwenden eines anderen Gerats '

PIN

Verwenden eines anderen Gerits

Verwandte Artikel

« Einrichten Multi-Faktor Authentifizierung des FHNW-Accounts via Microsoft Authenticator App

* Switch edu-ID erstellen

« Einloggen mit FHNW-Account oder SWITCH edu-ID?
« Azure Multi-Factor Authentication (MFA)
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