FHNW Account, MFA Multi-Faktor-Authentifizierung - Ersteinrichtung

Publiziert it-support@fhnw.ch allgemeine Anleitung Benutzerdokumentation

Ersteinrichtung, Schritt fir Schritt Anleitung von Multi-Faktor-Authentifizierung (MFA)

Eine Videoanleitung von Microsoft (Englisch) zeigt untenstehende Schritte auf: Set up multi-factor authentication (MFA)

Hinweis: Fur die nachstehende Anleitung “Einrichten der Multi-Faktor-Authentifizierung (MFA) fur lhren FHNW-Account" wird ein Laptop oder Computer in
Kombination mit einem Smartphone benétigt. Sollten Sie derzeit keinen Zugriff auf einen Laptop oder Computer haben, kénnen Sie die Einrichtung auch direkt
am Smartphone ausfuihren. Folgen Sie dafiir folgender Anleitung: Einrichten Multi-Faktor Authentifizierung des FHNW-Accounts via Microsoft Authenticator App |

EHNW Help

1. Offnen Sie einen Browser wie z.B. Microsoft Edge (bestenfalls in einem "in-Private" Fenster)
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2. Offnen Sie die Webseite https://outlook.office.com und melden Sie sich mit Ihrer FHNW E-Mailadresse an.

-
- Fahren Sie fort auf Inrem Laptop oder PC

Eintragen des FHNW Passwortes

Offnen der Webseite
https://outlook.office.com
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Schitzen Sie Ihr Konto

Microsoft Authenticat

Weitere Informationen erforderlich Informationen zur Installation von Microsoft Authenticator
Klicken Sie auf "weiter" Kiicken Sie auf “weiter"

4. Herunterladen und Installieren von Microsoft Authenticator

Wechseln Sie auf Ihr Smartphone

Holen Sie sich die App auf Ihr Smartphone*

Scannen e dan Q. Code mit hrem Android- oder (05 Mobilgerst

f— e
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Scannen Sie den Code ein um die Authenticator App  Starten Sie die neu installierte App "Authenticator”
herunterzuladen und zu installieren. von Microsoft

5. Einrichten des FHNW-Accounts in der Microsoft Authenticator App

Fahren Sie fort auf lhrem Smartphone

Wabhlen Sie "Konto hinzufigen” Wiéhlen Sie "QR-Code scannen Bestéatigen Sie mit "OK"
[ =
Der Multi-Faktor fiir den entsprechenden Account ist nun hinzugefiigt. Scannen Sie den QR-COde auf lhrem Laptop / PC ein. Tragen Sie die Nummer, welche auf dem Lait?‘p / PC dargestellt wird, auf Ihrem Smartphone

6. Alternative E-Mailadresse hinterlegen



Schiitzen Sie Ihr Konto

Methode 2von 2 E-Mai

E-Mail-Prifnummer fir FHNW-Konto

M

An

Tragen Sie Ihre private E-Mailadresse ein und
bestatigen Sie mit "Weiter".

Eine E-Mail mit dem Sicherheitscode ist in

dem Postfach ihrer privaten E-Mailadresse zu finden.

Erfolgreich!

Mic FHNW <msonlineservicesteam@microsoftoniine.com>

Schiitzen Sie Ihr Konto

Methode 2 von 2 Fety

Fertg

Die Authenticator App und die alternative
E-Mailadresse wurden erfolgreich registriert. Um den
Prozess abzuschliessen auf "Fertig" klicken.

7. Optional: Gerateregistrierung fur Passwortlose Authentifizierung (empfohlen)

Schiitzen Sie Ihr Konto

E-Mail

843143

Tragen Sie den Sicherheitscode ein.

Features wie die Multi-Faktor-Authentifizierung (Multi-Factor Authentication, MFA) bieten hervorragende Mdglichkeiten, eine Organisation zu schiitzen. Allerdings
ist es fur Benutzer oft lastig, sich nicht nur ihre Passworter merken, sondern zusétzlich noch weitere Sicherheitsmassnahmen durchfiihren zu missen.
Passwortlose Authentifizierungsmethoden sind bequemer, weil das Passwort entfallt und durch etwas ersetzt wird, das Sie haben, plus etwas, das Sie sind oder

das Sie wissen.

Mit der Passwortlosen Authentifizierung wird ein Gerat das Sie besitzen, bspw. das Smartphone aufgefordert einen Code zu bestatigen mittels ihren
Biometrischen Daten (Fingerprint oder Face ID) oder des personlichen PINs, der zu diesem Gerét gehort.

Durch diesen Prozess wird die Sicherheit fir lhren FHNW-Account als auch fir die FHNW als Organisation massiv erhoht.

Dabher ist das Einrichten der Passwortlisen Authentifizierung von der FHNW empfohlen. Um mit der Einrichtung zu beginnen, fahren Sie direkt mit untenstehender

Anleitung fort.

Fahren Sie direkt in der App fort

Klicken Sie auf "weiter" um die Geréateregistrierung zu starten.

Wabhlen Sie "registrieren” um fortzufahren

Das Einrichten der Passwortlosen A i Ing ist nun

mit "Fertig stellen”.

-- Zuruck zur Ubersicht

Weiter zu AKtualisieren von Multi-Fakioren ——>|




Videoanleitung von Microsoft (Englisch): Set up multi-factor authentication (MFA)

Verwandte Artikel

« Einrichten Multi-Faktor Authentifizierung des FHNW-Accounts via Microsoft Authenticator App

« FHNW Account, Aktualisierung von MEA Multi-Faktor-Authentifizierungsinformationen
* FAQ: Multi-Faktor-Authentifizierung FHNW-Account
¢ Multi-Faktor-Authentifizierung (MFA)
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