Edu-ID Systemanmeldung: Browser Konfiguration
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Edu-ID Systemanmeldung: Browser Konfiguration

Einige Browser benétigen fir die Edu-ID (Login-Berechtigungssystem der Switch) bestimmte Einstellungen.

* Firefox - Windows

« Internet Explorer

(ref: Wiki-Site_wiki.shibboleth.net )

Mozilla Firefox

Diese Anpassung ist nur notig, wenn Sie nicht den Firefox der FHNW benutzen (keine esr-Version).
Um den Browser anzupassen, geben Sie im URL-Fenster folgendes ein " about:config" und driicken Sie die Enter-Taste.

1- Bestatigen Sie die folgende Warnung (und von jetzt an, seien Sie eben vorsichtig):

Vorsicht!

auswirken.

Beim Aufruf dieser Einstellungen immer warnen

Risiko akzeptieren und fortfahren

Das Andern von erweiterten Konfigurationseinstellungen kann sich auf die Leistung und Sicherheit von Firefox

2- Geben Sie im Suchfenster ein: network.negot ein:

< C @ @ Firefox  about:config

network.negof]

3-Erfassen Sie nun bei
network.negotiate-auth.delegation-uris
und bei
network.negotiate-auth.trusted-uris

rechts im Feld folgendes eintragen falls noch nicht vorhanden (Doppelklick):

https://aai-logon.fhnw.ch, https://fhnw.login.eduid.ch/, https://login.eduid.ch/



mailto:webmaster@fhnw.ch
https://wiki.shibboleth.net/confluence/display/SHIB2/Single+sign-on+Browser+configuration#Singlesign-onBrowserconfiguration-ie
https://aai-logon.fhnw.ch
https://fhnw.login.eduid.ch/
https://login.eduid.ch/
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["] Nur veranderte Einstellungen anz|

networknegotiate-auth.allow-non-fgdn

networknegotiate-auth.allow-proxies

false

true

( network.negotiate-auth.delegation-uris

https://aai-logon.fhnw.ch, https://fhnw.login.eduid.ch/,https://login.eduid.ch

networknegotiate-auth.gsslib

( network.negotiate-auth.trusted-uris

https://aai-logon.fhnw.ch,https://fhnw.login.eduid.ch/,https://login.eduid.ch

network. th.usi tive-gsslib

true
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Internet Explorer

1- Im Menu "Extra" auf "Internet Optionen" und dann auf "Sicherheit" klicken

2- Hier auf "Lokales Intranet klicken" und dann auf "Sites"

FARRENN - http: fwww. Fhnw.ch/
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Ansicht  Favoriten

Extras
Internetoptionen | S !
Verbindunagen | Programme | Erweitert
Allgemein | Sicherheit Datenschutz |  Inhalte

Wahlen Sie eine m deren Sicherheitseinstellungen festzulegen.

@ &\ O

Internet Lokales Vertrauens... Eingeschra...
Intranet Sites Sites

e

J

Lnkalé]nj;wi{at

Diese Zone ist fiir alle Wehsites, die im Intrane
der Firma ermittelt wurden,

“

Sicherheitsstufe dieser Zone

Benutzerdefiniert
Benutzerdefinierte Einstellungen
- Klicken Sie auf Stufe anpassen”, um die Einstellungen zu
&ndern.
- Klicken Sie auf Standardstufe™, um die empfohlenen
Einstellungen zu verwenden.

[] Geschiitzten Modus aktivieren {erfordert Internet Explorer Neustart)
[Stufe ANpassen... ] [ Standardstufe ]

[ Alle Zonen auf Standardstufe zuriicksetzen ]

@ Einige Einstellungen werden vom Systemadministrator verwaltet.

oK | [ Abbrechen .I__'Il:uernehmen_-.

3- Im nachsten Fenster auf "Erweitert" klicken und dann_https://aai-logon.fhnw.ch eingeben

4- Fenster schliessen und das néachste Fenster mit "OK" bestétigen


https://aai-logon.fhnw.ch

5- Zurtick auf dem Register "Sicherheit": Auf "Stufen anpassen” klicken und nach unten bis zu "Benutzerauthentifizierung" fahren. Dort "Automatisches Anmelden
Intranetzone" auswéhlen

P
Y Internetoptionen . i £3
Verbindungen | Programme I Erweitert
Allgemein | Sicherheit | Datenschute | i Einstellungen

() Eingabeaufforderung

Berechtigungen fiir Komponenten mit Manifesten
Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen. % g. .g e
() Deaktivieren

0 Q _\»f ® @ Hohe Sicherheit
: E& Benutzerauthentifizierung

Internet Lokales Vertrauens... Eingeschra... % Anmeldung
Intranet Sites Sites ) Anonyme Anmeldung
(7). Automatische Anmeldung mit aktuellem Benutzernamen v
Lokales Intranet = @ Automatisches Anmelden nur in der Intranetzone
q Diese Zone ist fur alle Websites, die im Intranet (Z) Mach Benutzername und Kennwort fragen
der Firma ermittelt wurden. ﬂ Download
Lﬁ Dateidownload
—_— fe di @ Aktivieren
Sicherheitsstufe dieser Zone () Deaktivieren
Benutzerdefimiart ._a‘g rS;j'vh‘:'l{ﬁlri.:dt:wnlt:at‘l

Benutzerdefinierte Einstellungen ‘ I—d' & h"'n"';;[ |

- Klicken Sie auf "Stufe anpassen”, um die Einstelldigen zu

andern, AWird nach einem Internet ExplorerMNeustart wirksam

- Klicken Sie auf "Standardstufe”, um die empfifnlenen

Einstellungen zu verwenden. Benutzerdefinierte Einstellungen zuriicksetzen

Zurticksetzen auf [ppade =
[7] Geschiitzten Modus aktivieren {erfordert Interglt Explorer -Neustart) SRS [N|edng (Standard) '] l Zuriicksetzen... ]
[Sh.n‘e anpassen. .. l Standardstufe ]
l Alle Zonen auf Standardstufe zurlcksetzen ] OK I [ Abbrechen ]
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6- Zuletzt im Register "Erweitert" muss folgende die Einstellung gemacht werden:



| Internetoptionen

I

Algemein | Sicherheit | Inhalte |
Verbindungen | Programme Erweitert
Einstellungen

I sicherheit

Auf gesperrte Serverzertifikate Oberprifen®

Auf gesperrte Zertifikate von Herausgebern Uberpriifen

[ ausfihrung aktiver Inhalte in Dateien auf dem lokalen Cor

[ ausfihrung aktiver Inhalte von CDs auf dem lokalen Comg

[] Beim Wechsel zwischen sicherem und nicht sicherem Modu

DOM-Storage aktivieren

[ installation bzw. Ausfithrung von Software zulassen, aud

Integrierte Windows-Authentifizierung aktivieren™

Leeren des Qrdners fir temporére Internetdateien beim 5

Criginal-XMLHTTP-Unterstitzung aktivieren

Signaturen von heruntergeladenen Programmen (berpriif

[] smartScreen-Filter aktivieren

[ 55L 2.0 verwenden )
a4 | 1 | 3

*Wird nach einem Internet Explorer Meustart wirksam

[Erweiterte Einstellungen wiederherstellen ]

Internet Explorer-Einstellungen zurlicksetzen

Setzt die Einstellungen von Internet Explorer in den =
Zuricksetzen...
Standardzustand zurtick. e L

Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

@ Einige Einstellungen werden vom Systemadministrator verwaltet.

oK I [ Abbrechen ;i_'l!:!?_r_nel?r_n_en_'

IT Support

Wenn Sie weitere Fragen haben, kdnnen Sie sich gerne bei unserem IT-Servicedesk melden.

Infoseite: www.fhnw.chl/it

publiziert: 28. Februar 2024 06:53 Service: S0050 - Account- und Berechtigungsverwaltung (IAM)
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