Cisco Secure Client VPN mit Multifaktor-Authentifizierung

Publiziert net.services@fhnw.ch allgemeine Anleitung Corporate IT Doku

VPN MFA

Per 14.2.2022 wird fur VPN Verbindungen eine sichere Multifaktor-Authentifizierung eingefuhrt. Dies fuhrt zu hdherer Sicherheit fir die FHNW Infrastruktur. Es
wird die bereits bekannte Authentifizierung von Microsoft verwendet, damit die Userinnen nicht einen weiteren MFA Registrierungsprozess durchlaufen missen.

Windows

VPN Anmeldung mit MFA unter Windows

1. Starten Sie den VPN Client und stellen Sie die Verbindung mit "Connect" her.

8 Cisco Secure Client — >

G Ready to connect.

| wpn, fhrwe, ch Connect

o Q) el

2. Tippen Sie Ihre FHNW-E-Mailadresse ein und klicken Sie auf "Weiter"
‘\’s! Cisco AnyConnect Login

N i,
Anmelden

vorname.nachname@fhnw.cﬂ

Sie kénnen nicht auf Ihr Konto zugreifen?

FHNW Single Sign On

Q,g Anmeldeoptionen

Mutzungsbedingungen  Datenschutz & Cooldes

3. Geben Sie als ersten Faktor Ihr FHNW-Passwort ein und klicken Sie anschliessend auf "Anmelden”


mailto:net.services@fhnw.ch

6 Cisco AnyConnect Login

Fachhochschule
Mordwestschwaiz

&« _ @fhnw.ch

Kennwort eingeben

kennwor‘t

Kennwort vergessen

Stattdessen eine App verwenden

FHNW Single Sign On

ngungen

Datenschutz & Cookies

(ﬁi Cisco AnyConnect Login

n w Fachhochechule
Nordwestschweiz
‘@fhnw.ch

Code eingeben

[z Geben Sie den Code ein, derin [hrer
Authenticator-App auf dem Gerat angezeigt
wird.

tode

Treten Probleme auf? Auf andere Weise anmelden

Uberpriifen

Weitere Informationen

FHNW Single Sign On

MNutzungs

dingungen

Datenschutz & Cookies




5. Bestétigen Sie die Abfrage mit "Ja". ACHTUNG! Zurzeit hat dieser Dialog keinen weiteren Einfluss auf zukiinftige Anmeldungen.
) Cisco AnyConnect Login — [m| X

n w Fachhochsechule
Mordwestschwaiz

benjamin.zulliger@fhnw.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

FHNW Single Sign On

Mutzungsbedingungen  Datenschutz & Cooldes

6. Optionaler Schritt: Steht eine neue Version des Cisco Secure Clients zur Verfiigung, wird dieser wahrend der Anmeldung aktualisiert.

&Cisco AnyConnect Secure Mobility Client — x

AnyConnect Secure Mobility =:|iEI'|6I3.'.I'||I3?-C|EI'

Downloading AnyConnect Secure Mobility Client 4. 10.02086 s The AnyConnect Downloader is instaling AnyConnect
- 100% Mobility Client 4. 10.02086. Flease wait. ..

mfavpn. test. fhnw. ch Connect

ﬂ. @ ailivillie
CISCO

7. Nach erfolgreichem Update bitte Neustarten
T
B Cisco AnyConnect Secure Mobility Client

| You must restart the system for the configuration changes to
take effect for:
AnyConnect SBL 4.10.02086

Do you want to restart your computer now?

Ja | | Mein




8. Nach dem Neustart kann eine VPN Verbindung wieder hergestellt werden

9 Cisco Secure Client - >

A

6 Connected to vpn.fhnw.ch.

wpn. fhnw.ch | Disconnect |

00:00:28 (11 Hours 59 Minutes Remaining) IPv4

{:} (D. alsls

Cisco

Windows bekannte Probleme

Fehler bei der Suche nach lhrem Konto

Grund: Der Fehler tritt nur bei nicht FHNW Geréaten auf und auch nur dann, wenn das Gerat mit einem anderen Azure Active Directory als der FHNW verbunden
ist.

Fehlermeldung: Fehler bei der Suche nach lhrem Konto. Tippen Sie auf "Weiter", um es noch mal zu versuchen.

n w Fachhochschule
Mordwastschwaiz

Anmelden

Fehler bei der Suche nach lhrem Konto. Tippen Sie
auf "Weiter", um es noch mal zu versuchen.

@fhnw.ch| X

Sie kénnen nicht auf lhr Konto zugreifen?

FHNW Single Sign On

Vorgehen: Registrieren Sie das FHNW Konto als Arbeits- und Schulkonto in den Einstellungen --> Konten --> "Auf Arbeits- oder Schulkonto zugreifen" -->
Verbinden wéhlen.



Einstellungen

@ Startseite Auf Arbeits- oder Schulkonto zugreifen

Einstellunc : Sie erhalten Zugriff auf Ressourcen, wie E-Mail, Apps und das Netzwerk.

- - Wenn Sie eine Verbindung herstellen, konnen einige Dinge auf diesem
Gerat vom Arbeitgeber oder der Bildungseinrichtung gesteuert werden,
beispielsweise, welche Einstellungen Sie andern kénnen. Erkundigen Sie
sich nach spezifischen Informationen.

Konten

lhre Infos
Melden Sie sich als Administrator an, um
Gerateverwaltungseinstellungen zu andern.
E-Mail und Konten
Verbinden

Anmeldeoptionen

Mit Azure AD von verbunden
Auf Arbeits- oder Schulkonto zugreifen

Geschifts- oder Schulkonto

hr

Einstellungen synchronisieren

Anmeldung nimmt immer ein falsches Konto

Grund: Cisco Secure Client ist so konfiguriert dass er die bestehende Azure Anmeldung verwendet. Bei nicht FHNW Geréaten kann es sein dass er den falschen
Account nimmt und man gar keine Mdglichkeit hat dies zu &ndern.

Fehlermeldung:



CIT_CiscoAnyConnect3@Prod

Lelder konnen wir Sk nicht anmelden,

AADSTS50105: Your administrator has configured the application
CIT_CiscoAnyConnect3@Prod ("'deSefcTe-6eT3-45T73-9059-3d1dedd 1fcb2”) 10 block
users unless they are specifically granted ("assigned’) access 1o the application. The
signed in user 15 blocked because they are not a direct
member of a group with access, nor had access directly assigned by an

administrator, Please contact your administrator 1o assign access 1o this application

Details zur Problembehandlung
Wenn S sich an Ihren Administrator wenden, senden S ihm diese Informationen

Request ld: cladbaec0-2458-47BE-a338- 259164b6E 100
Corralwtion Id: c018a2cc-96cf-4901 -a5dd-01 80213642 34
Timastamp: 202 2-06-16T0R: 20432
Message: AADSTS3010% Your adminestrator has configured the application
T_CrscoanyConnect 3@ Prod (deSefcTe-8273-4373-9039-3d 1dedd 1fcb2’) to block users unbess
thisy Bre Sped i .\II:. |_||.1-|"I|r‘-'| [ 1'.-.|r;|r':':1 BCCEss o the 1‘-F-||.- ation The signed i user
18 blocked because they are not a direct member of a group with
access, nor had access directly assugned by an admmistrator, Please contact your admimistrator

to assign access to this application

Anmeldefehler fiir die Uberpriifung kennzeichnen: ennzeichnung aktnaeren

wWenn S Hilfe zu deesem Problem anfordern mochten, aktroeren Se die Kennzeichmung, und

versuchen S den Fehler innerhalb von 20 Mmmuten 2u reproduzieren. Gekennzeichnete

Ermgrisse geneneren Duagnosedaten und werden an den Admimistrator |_]|'I""-|'|-.!l'r

Vorgehen: Registrieren Sie das FHNW Konto als Arbeits- und Schulkonto in den Einstellungen --> Konten --> "Auf Arbeits- oder Schulkonto zugreifen" -->
Verbinden wahlen. Gleiches VVorgehen wie oben.

macOS

VPN Anmeldung mit MFA unter macOS



1. Starten Sie den VPN Client und stellen Sie die Verbindung mit "Connect" her.
' ® 0 AnyCOI:I-nect- ol I 1l I I
Secure Mobility Client CISCO

VPN:

Ready to connect.

[vpn.fhnw.cﬂ J Connect

.

2. Tippen Sie Ihre FHNW-E-Mailadresse ein und klicken Sie auf "Weiter"
o [C] Cisco AnyConnect Login

n Fachhochschule
Nordwestschweiz

Anmelden

.___clE@fhnw.ch|

Sie kdnnen nicht auf |hr Konto zugreifen?

FHNW Single Sign On

Q Anmeldeoptionen

Nutzungsbedingungen  Datenschutz & Cookies  Haftungsausschluss




3. Geben Sie als ersten Faktor Ihr FHNW-Passwort ein und klicken Sie anschliessend auf "Anmelden”

Cisco AnyConnect Login

n Fachhochschule
Nordwestschweiz

& mmmss==@fhnw.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

Stattdessen eine App verwenden

FHNW Single Sign On

Nutzungsbedingungen  Datenschutz & Cookies

Haftungsausschluss

4. Bestatigen Sie Ihren zweiten Faktor (im Beispielbild wird der 6-stellige Zahlencode aus der Authenticator App abgefragt)

Cisco AnyConnect Login

N W s
== @fhnw.ch
Code eingeben
[z Geben Sie den Code ein, der in Ihrer
Authenticator-App auf dem Gerat angezeigt

wird.

Code

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Uberpriifen

FHNW Single Sign On

Nutzungsbedingungen  Datenschutz & Cookies

Haftungsausschluss




5. Bestétigen Sie die Abfrage mit "Ja". ACHTUNG! Zurzeit hat dieser Dialog keinen weiteren Einfluss auf zukinftige Anmeldungen.
[ XN J Cisco AnyConnect Login

n w Fachhochschule
Nordwestschweiz

mmmasm=@fhnw.ch

AngclimTiooTeneh en?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Diese Meldung nicht mehr anzeigen

FHNW Single Sign On

Nutzungsbedingungen Datenschutz & Cookies  Haftungsausschluss

6. Verbindung hergestellt
[ NON | AnyConnect NI
Secure Mobility Client CISCO

Connected to vpn.fhnw.ch

Disconnect

i0S

VPN Anmeldung mit MFA unter iOS

Um den Cisco AnyConnect Client auf einem iPhone oder iPad zu nutzen, muss zuerst die App aus dem Apple App Store heruntergeladen werden.
https://apps.apple.com/de/app/cisco-anyconnect/id1135064690

1. Starten Sie die App.


https://apps.apple.com/de/app/cisco-anyconnect/id1135064690

Cisco Secure Client

a PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect-VPN

Verbindungen Keine Verbindungen
Details Verbindung getrennt
stfnan]n,
CISCO

A ¥ + i

Startseite Einstellungen Diagnose Uber



2. Klicken Sie auf Keine Verbindungen, um eine neue Verbindung hinzufiigen.

{ Back VPN-Verbindungen

VPN-Verbindung hinzufugen...

A e + i g

Startseite Einstellungen Diagnose Uber



3. Tippen Sie Beschreibung und Serveradresse und klicken Sie auf Speichern.



Abbrechen VPN-Verbindung... Speichern

Beschreibung FHNW
Serveradresse vpn.fhnw.ch
Erweitert



4. Klicken Sie auf Allow

“"AnyConnect” Would Like to
Add VPN Configurations

All network activity on this iPhone may

be filtered or monitored when using
VPN.

Don’t Allow




5. Aktivieren Sie die VPN Verbindung, indem Sie den Schieber (rechts von AnyConnectVPN) nach rechts schieben.

AnyConnect

a PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect VPN

Connections FHNW

Details Disconnected
Iy

CISCO

A 3 + i

Home Settings Diagnostics About




6. Tippen Sie lhre FHNW-E-Mailadresse ein und klicken Sie auf "Weiter"

Cancel AnyConnect

N W0 e,
Anmelden

Benutzen Sie bitte Ihre Emailadresse

Sie konnen nicht auf |hr Konto zugreifen?

FHNW Single Sign On

Q Anmeldeoptionen ‘



7. Geben Sie als ersten Faktor Ihr FHNW-Passwort ein und klicken Sie anschliessend auf "Anmelden”

Cancel AnyConnect

n w Fachhochschule
Nordwestschweiz

— _E_:‘@fhnWCh

Kennwort eingeben

Kennwort

Kennwort vergessen

Stattdessen eine App verwenden

CLINNA! CinAlAa Cilan M

8. Wechseln Sie zur Authenticator App und kopieren Sie den Authenticator Code. Fligen Sie diesen in diesem Fenster ein oder kopieren Sie den Zahlencode
aus der SMS oder bestatigen Sie die Anmeldung in lhrer Authenticator App.



Cancel AnyConnect

= ___E_t‘@fhnWCh

Code eingeben

[zz] Geben Sie den Code ein, der in lhrer
Authenticator-App auf dem Gerat
angezeigt wird.

635652

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Uberpriifen




9. Bestatigen Sie die Abfrage mit "Ja". ACHTUNG! Zurzeit hat dieser Dialog keinen weiteren Einfluss auf zukiinftige Anmeldungen.

Cancel AnyConnect

n w Fachhochschule
Nordwestschweiz

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

O Diese Meldung nicht mehr anzeigen

r |

Nein Ja

FHNW Single Sign On



10. Sobald die Verbindung besteht, zeigt der Schalter dies in "griin" an.

AnyConnect

a PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect VPN ()

Connections FHNW

Details Connected

Android
VPN Anmeldung mit MFA unter Android

Um den Cisco AnyConnect Client auf einem Android Smartphone oder Tablet zu nutzen, muss zuerst die App aus dem App Store heruntergeladen werden.

https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf Bitte verwenden Sie keine alternativen App Stores, da in diesen oftmals
Malware verteilt wird.



https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf

1. Aktivieren Sie die VPN Verbindung, indem Sie den Schieber (rechts von AnyConnectVPN) nach rechts schieben.

Swisscom (8 0,1/l # &% B 30¢55% @ ) 14:32

AnyConnect

G VIRTUAL PRIVATE NETWORK oo

AnyConnect VPN
Disconnected

Connections
vpn.fhnw.ch



2. Tipppen Sie lhre FHNW-E-Mailadresse ein und klicken Sie auf "Weiter"

Swisscom (8 ", || @ @ & X 30§55% @ ) 14:34

AnyConnect

n w Fachhochschule
Nordwestschweiz

Anmelden

Benutzen Sie bitte lhre Emailadresse

Sie konnen nicht auf Ihr Konto zugreifen?

FHNW Single Sign On




3. Geben Sie als ersten Faktor Ihr FHNW-Passwort ein und klicken Sie anschliessend auf "Anmelden”

Swisscom [0 “° | @ @ & B 30¢55% @ ) 14:34

AnyConnect

n w Fachhochschule
Nordwestschweiz

< == (@fhnw.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

FHNW Single Sign On

4. Wechseln Sie zur Authenticator App und kopieren Sie den Authenticator Code. Fugen Sie diesen in diesem Fenster ein oder kopieren Sie den Zahlencode
aus der SMS oder bestatigen Sie die Anmeldung in lhrer Authenticator App.



Swisscom [0 %, @ @ B 30¢55% @ ) 14:36

AnyConnect

n w Fachhochschule
Nordwestschweiz
& == (fhnw.ch

Code eingeben

[1 Wir haben unter +XX XXXXXXX=" eine
SMS an |hr Telefon gesendet. Geben Sie
den Code ein, um sich anzumelden.

014327

Weitere Informationen

Uberpriifen




6 Authenticator Gerade eben

Anmeldung genehmigen?
FHNW === 0fhnw.ch

ABLEHNEN GENEHMIGEN

s (@fhnw.ch

Anmeldeanforderung
bestatigen

2] Offnen Sie lhre Microsoft Authenticator-
App, und genehmigen Sie die
Anmeldeanforderung.

Ich kann meine Microsoft Authenticator-App im
Moment nicht verwenden.

Weitere Informationen



5. Bestétigen Sie die Abfrage mit "Ja". ACHTUNG! Zurzeit hat dieser Dialog keinen weiteren Einfluss auf zukinftige Anmeldungen.

Swisscom [0 0,1l @ @ & B 30¢55% @ ) 14:36

AnyConnect

n w Fachhochschule
Nordwestschweiz

“@fhnw.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Diese Meldung nicht mehr anzeigen

Nein

FHNW Single Sign On

6. Sobald die Verbindung besteht, zeigt der Schalter dies in "grin" an.

Linux

VPN Anmeldung mit MFA unter Linux



1. Starten Sie den VPN Client und stellen Sie die Verbindung mit "Connect"

her.

Cisco AnyConnect Secure Mobility Client

About

vpn.fhnw.ch

2. Tippen Sie Ihre FHNW-E-Mailadresse ein und klicken Sie auf "Weiter"

Cisco AnyConnect Login

n w Fachhachschule
Nordwestschweiz

Anmelden

vorname.nachname@fhnw.ch

Sie kénnen nicht auf Ihr Konto zugreifen?

FHNW Single Sign On

Q Anmeldeoptionen

Datenschutz &



3. Geben Sie als ersten Faktor Ihr FHNW-Passwort ein und klicken Sie anschliessend auf "Anmelden”
Cisco AnyConnect Login

n Fachhochschule
Nordwestschweiz

« @fhnw.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

Stattdessen eine App verwenden

Anmelden

FHNW Single Sign On

Cisco AnyConnect Login

N w Wi,
o fhnw.ch
Code eingeben
Geben Sie den Code ein, der in Ihrer
Authen!:icat:?r;*App auf dem Gerat

[Code

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Uberpriifen

FHNW Single Sign On




5. Bestétigen Sie die Abfrage mit "Ja". ACHTUNG! Zurzeit hat dieser Dialog keinen weiteren Einfluss auf zukinftige Anmeldungen.
Cisco AnyConnect Login

n w Fachhochschule
Nordwestschweiz
==@fhnw.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Diese Meldung nicht mehr anzeigen

FHNW Single Sign On

About

AnyConnect Secure Mobility Client Downloader

g ec 1o Clie

LLir

ting. Upgrade in




7. Verbindung hergestellt

Cisco AnyConnect Secure Mobility Client — D

Statistic About

Connection State: nnec

Client Address (IPv4):
Server Address:
Client Address (IPvB):

Time Connected:

Session Disconnect: Mone

Connected to vpn2.fhnw.ch.

publiziert: 19. Januar 2022 10:38 Service: S0004 - VPN S0154 - IT Security FHNW Policy
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