Konfiguration VeraCrypt (Datenverschlisselungstool) VHD Datei
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VeraCrypt, Datenverschlisselungstool, VHD Datei

Folgende Schritte dienen zur Konfiguration einen VHD ( Virtual-Hard-Disk-Format ) Datei in VeraCrypt

1. Starten von VeraCrypt und mit einem klick auf "Volume erstellen"

o VeraCrypt = >
Velumes  Systern Fawvoriten  Extras  Einstellungen  Hilfe Webseite

Ly Volume Grafde  Verschiisselungsalg...  Typ i
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Volume erstellen _ Eigenschaften ... Cache sicher ldschen
Volume

u | i Dk ...

Veratt L] verlauf nicht speichern | Vol Operationen ... | | Datenirager ...

‘ Einbinden Alle Datentr. einbinden Alle frennen Beenden

2. Es wird nun der Assistent zum Erstellen eines VeraCrypt-Volume gestartet.
WICHTIG: Im folgenden Schritt kann Ausgewahlt werden, ob nur eine Container Datei oder eine Partition oder das System Laufwerk Verschlusselt werden soll!

In unserem Fall entscheiden wir uns fiir eine Verschlusselte Containerdatei
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% Assistent zum Erstellen eines YeraCrypt-Volumes e

VeraCrypt-Volume erstellen

(®) Eine verschliisselte Containerdatei erstellen

Erstellt ein verschliisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird, Fur Anfénger empfohlen.

Mehr Informationen

() Eine Partition/ein Laufwerk verschliisseln

Verschlisselt eine Micht-5Systempartition auf internen oder externen
Laufwerken (als normales oder verstedktes Volumen).

() Eine System-Partition bzw. ein System-Laufwerk verschliisseln

Partition/Laufwerk verschlisseln auf dem Windows installiert ist. Jeder, der
Zugang zum System erlangen méchte, muss das korrekte Passwort bei jedem
Start von Windows eingeben, Eine Alternative dazu ist das Erstellen eines
verstedkien Systems,

Mehr Informationen tiber die Systemverschliisselung

Hilfe < Zuriick | Weiter> | | Abbrechen

3. Auswahl eines Standard VeraCrypt-Volume

% Assistent zum Erstellen eines YeraCrypt-Volumes e

Volume-Typ

(®) Standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-Volume wahlen,

i) Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen werden das Passwort
fir ein Verschliisseltes Volume zu verraten. Es gibt viele Situationen, in denen
Sie sich nicht weigern kinnen, das Passwaort herauszugeben (z.B. Erpressung).
Mit Hilfe eines sogenannten verstedkten Volumes miissen Sie in solchen
Situationen das Passwort ihres (verstedsdten) Volumes nicht herausgeben.

Mehr Informationen tber versteckte Volumes

. wife | <zuack | [ weter> | | abbrechen

4. Auswahl des Speicherortes, wo die Containerdatei abgespeichert werden soll



“ Assistent zurn Erstellen eines VeraCrypt-Volumes B *

Volume-Speicherort

| C:\Users\dennis. lueckefett, ADM\Documentsiverz « | | Datsi ...

Verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei liegen (gine VeraCrypt-Containerdatei), die
sich auf einer Festplatte, einer Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei (sie kann zum
Beispiel wie eine normale Datei kopiert, beweat oder geldscht werden). Klicken Sie
auf Datei ...", um einen Dateinamen und den Speicherort fiir die Containerdatei zu
wahlen,

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt diese NICHT
verschllisseln; die Datei wird geldscht und mit der Containerdatei ersetzt, Sie kinnen
bestehende Dateien verschlisseln, indem Sie diese spater in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen.

Hife | | <zwiack | [ weter> | | abbrechen

5. Standardwerte so belassen

w Assistent zurn Erstellen eines VeraCrypt-Yolumes e >

Verschliisselungseinstellungen

Verschliisselungsalgarithmus

AES v | Test

Von der FIPS genehmigte Blockchiffre (Riindael, 1993 verdffenticht), die zur
Verwendung in L5, amerikanischen Ministerien und Behidrden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe Top Secret” zu schitzen.
255 Bit Schliisselldnge, 128 Bit Blockaréfe, 14 Runden (AES-256). Arbeitet im

¥TS5-Modus,

Weitere Informationen iiber AES _ Benchmark
Hash-Algorithmus

SHA-512 v | Infos iber Hash-Algorithmen

. hife | | <zwak | [ weters ]| | abbrechen

6. Auswahl der Volume Grosse

WICHTIG: Die Maximalgrosse kann NICHT Grosser sein, als der Freie Bereich auf Laufwerk C




“ Assistent zum Erstellen eines VeraCrypt-Volumes — >

Volume-Grobe

|JJ |OKB OMe @e (O

Auf Laufwerk C:\ sind noch 251.96 GB frei.

Bitte Griifie des zu erstellenden Containers angeben,

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen, dann gibt dieser
Wert seine maximal mdgliche Gréfe an.

Hinweis: die Mindestgréfie eines FAT Volumes ist 292 KB, Die Mindestaréfie eines
exXFAT Volumes ist 424 KB, Die Mindestgrifie eines MTFS Volumes ist 3792 KB.

| Hife | | <zwuck | | Weiter> | | Abbrechen

7. Vergabe eines Passwortes

WICHTIG: Bei Verlust des Passwortes, kann auf die Daten innerhalb des Verschlisselnden Laufwerks nicht mehr zugegriffen werden! Deshalb sollte das
Passwort nicht Verloren gehen!

M Assistent zumn Erstellen eines VeraCrypt-Volumes == >

Volume-Passwort

Passwort: | ITIITITTYS |

EESﬁﬁgUﬂg: | FEEEEEREE |
[] schliisseldatei verwenden F—

Assistent zum Erstellen eines VeraCrypt-Yolumes

drier die in einem
oder 4 solcher

ine Mamen oder

5 Passwort ist eine

d Sonderzeichen wie
t mehr als 20 Zeichen
Zeichen

WARMNUMNG: Kurze Passwaorter sind leicht durch Ausprobieren
! ' samtlicher Kombinationen zu knacken!

Empfehlenswerte Passwaorter bestehen aus mehr als 20
Zeichen.

Mochten Sie das kurze Passwort wirklich verwenden?

la | | MNein I

Hife | | <zuick | | Weiter> | | Abbrechen

8. Im folgenden Fenster ist es Wichtig, den Mauszeiger im Fenster hin und her zu bewegen fiir ca. 30sec. Anschliessend mit einem Klick auf "Formatieren"
bestatigen



M Assistent zurn Erstellen eines VeraCrypt-Volumes = >

Volume-Format
Optionen
; ; ———— ] schnell-Formatierung
Dateisystem |FAT w Cluster | Vorgabe v‘ B -
— _— ynami
Zufallswerte: /%, 4o, o o=/, o f——— oY, - w

Kopfdatenschliissel:  # %%k vk d bk b d ok ko Kk kkwed b
Hauptschliissel: S ¥ &Nk A kN K KX XN KRR KNLRK NN KN RN LN XK

Abbrechen

Fertig Geschw, Rest |

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin- und herbewegen. Je l&nger
{min. 30 Sek.) Sie die Maus beweagen desto besser, Dies trégt zu einer verbesserten
Verschllsselung bei. Klidken Sie auf Formatieren®, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe | | < Zurlick | | Formatieren I | abbrechen

9. In den folgenden Fenster muss nur noch bestétigt werden und das VeraCrypt Volume ist erstellt

M Assistent zum Erstellen eines VeraCrypt-Yolumes = ot
Volume-Format
Optionen
; schnell-Formatierung
Dateizystem FAT Cluster |Vargabe -
Dynamisch
Zufallswerte: *., f, 4+, =, N/ = 4000 pobe pho — ]

Kopfdatenschiissel: ** % & xkkdkukk kk kR XA RN KRN RRLR KX NK
Hauptschliisgel: S ¥ Erd kb v d bk wh b xkh h ke h kk ke h e hhhk

w |
| Abbrechen |
Rest i
o Das VeraCrypt-Violume wurde erfolgreich erstellt. = 5

I- und herbewegen. Je langer
trégt zu einer verbesserten
jit der Erstellung

| Assistent zum Erstellen eines VeraCrypt-Volumes

CRSCAne SRR e Se-Ee ERE

Hilfe < Furiick Formatieren Ahbrechen




M Assistent zurn Erstellen eines VeraCrypt-Volumes = >

Volume wurde erstellt

Das VeraCrypt-Volume wurde erstellt und ist Einsatzbereit. Mit JWeiter” kinnen Sie
ein weiteres VeraCrypt-Volume erstellen (anderenfalls driicken Sie auf Beenden”™).

Hife | | <zuick | | weitr> | | Beenden

Die weiteren Schritte zeigen, wie Sie das Verschlusselte Volume Hinzufiigen und wieder Entfernen kdnnen!

10. Mit klick auf Datei, muss das zuvor erstellte Volume (siehe Punkt 4) Ausgewahlt werden. Anschliessend kann bei bedarf ein Laufwerksbuchstabe (A, B, C
usw.) Ausgewahlt werden.Und danach einfach mit Klick auf "Einbinden" bestatigen

% VeraCrypt 5 =
Volumes  System Favoriten  Extras  Einstellungen  Hilfe Webseite

L Yolume Grofe Werschlisselungsalg... Typ

| Volume erstellen | Eigenschaften ... Cache sicher laschen

Volume

\C

VeratriRt L] verlauf nicht speichern | Vol,Operationen ... | | Datentrager ... |

| C:\Users\dennis. lueckefett. ADM\DocumentsWeraCrypt YHD | v| | Datei ... |

Einbinden Alle Datentr, einbinden Alle frennen | | Beenden |

11. Nun erfolgt die Passwortabfrage. Hier ist das Passwort von néten, was im Punkt 7 Vergeben wurden ist



Passwort far C\Users\dennis.lueckefett ADMY Documents\VeraCrypt VHD Ordner eingeben

Passwort: | sesssnsns

| oK

PKCS-5PRF: | automatische Erkennung | [ ] TrueCrypt-Modus

[]1PIM verwenden

[ ] Passwort und Schiiisseldatei im Cache halten

[ ]Pazewort anzeigen

[ schiliisseldatei verwenden

Schiiisseldateien ...

Abbrechen

Optionen ...

12. Anschliessend steht das VeraCrypt Volume im Windows Explorer zur Verfligung. Das Ver -und entschlisseln der Daten im Volume erfolgt Automaisiert.

Computer Ansicht
4 B s DieserPC

Ll

7 Schnellzugriff ~ Ordner (7)

[l Desktop » 3D-Objekte
‘ Downloads ‘.
%= Dokumente
A Dokumente
Bilder »
07_Lizenzen

03_Servicedesk

g Videos

#  dennis.lueckefet

Statestik 220 ~ Gerate und Laufwerke (2)
Statistik Vord
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e Creative Cloud Fil W .99 GB frei von 0.99 GB

@ OneDrive - Fachh
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[ Desktop

Documents
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evento$
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|

g Dieser PC
_J 30-Objekte

Bilder

[ Desktop

E] Dokumente

‘ Downloads
B it

v |0 2 "Dieser PC" durchsu

Bilder Desktop

Lii

Volumes Systern  Favoriten Extras  Einstellungen Hilfe

VeraCrypt — *
Webseite

LW Volume
w|A:  C:\Users\d...\VeraCrypt VHD Crdner

Grofe Verschlisselungsalg... Typ It
1023ME  AES MNormal

Volume erstellen Eigenschaften ... Cache sicher laschen
Volume
| C:Users\dennis. lueckefett, ADM\Documents\WeraCrypt VHD + ~ | | Datsi ...
eyt Verlauf nicht speichern Vol . -Operationen ... Datentréger ...
Einbinden || ‘ Alle Datentr. einbinden ‘ Alle trennen ‘ ‘ Beenden

13. Das Verschlusselte VeraCryp Volume wird Entfernt, wenn das Volume markiert und mit einem Klick auf "Alle trennen” bestatigt wird.

WICHTIG: Ein bearbeiten der Daten im Verschlisselten VeraCrypt Volume ist dann nicht mehr méglich!



. VeraCrypt £ >
Velurmes  System Favoriten  Extras  Einstellungen  Hilfe Webseite

Ly Yolume Grafde Verschiisselungsalg...  Typ ""
AL 1023 MEB  AES
==k
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C:\W=ersid,. . WeraCrypt VHD Crdner Mormal

| Volume erstellen | | Eigenschaften ... | Cache sicher loschen

Volume

w | C:\Jserstdennis. lueckefett, ADM\Documents\WeraCrypt YHD 1 v| | Datei ... |

Vet L] verlauf nicht speichern | Vol Operationen ... | | Datentrager ... |

‘ Trennen | Alle Datentr. einbinden | Alle trennen Beenden

Verwandte Artikel

+ Windows 10 Konfiguration Microsoft BitLocker (Laufwerksverschliisselungstool) VHD Datei

publiziert: 29. April 2020 11:34 Service: S0006 - Fileserver



	Konfiguration VeraCrypt (Datenverschlüsselungstool) VHD Datei 
	Verwandte Artikel


